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Abstract 



The appts. comprises an electronic circuit connected to the terminals of the smart card (20) when it is placed 
in the slot (10). The circuit comprises a source of high frequency alternating current (24) connected to the 
terminals (K) during the test phase. One wall of the slot (10), made of conducting material, is connected to 
one line of the a.c. generator. 

A leakage current detection circuit (26,28,30) measures the capacitance between the card and the slot wall, 
detecting whether external wires (22) are connected to the card. 

ADVANTAGE - Automatic detection of use of external connections to smart cards in attempts at fraudulent 
use. 
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(S) Detecteur d'utilisation d'une carte a puce fraudulause. 

(57) La presente invention concerne un dispositif de detec- 
tion de fraude pour un appareil fonctionnant avec une carte 
& puce (20) prevue pour etre inseree dans une fente (10) 
munie de connecteurs (K). Le dispositif comprend: un ge- 
nerates (24) de signal alternatif dont ia sortie est couplee, 
au moins pendant une phase de detection, a au moins un 
desdits connecteurs; une fente (10) a parois en un mate- 
riau electriquement conducteur reliees a au moins une des 
lignes d'alimentation du generateur; et un detecteur (26, 
28, 30) de courant longitudinal dans lesdites lignes d'ali- 
mentation, dispose entre les connecteurs et le point de liai- 
son desdites parois a iadite au moins une ligne d'alimenta- 
tion. 
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DETECTEUR D 1 UTILISATION D'UNE CARTE A PUCE 

FRAUDULEUSE 

La presente invention concerne les appareils 
fonctionnant avec des cartes a puce, et en particulier un 
dispositif de detection de 1 ? utilisation d'une carte frau- 
duleuse. 

5 Les appareils fonctionnant avec des cartes a 

puce comprennent generalement une fente munie de connec- 
teurs venant relier les circuits de l'appareil aux con- 
tacts de la puce d'une carte inseree dans la fente. 

Une possibility de fraude consiste a simuler les 

10 fonctions d'une puce. Pour cela, un fraud eur insere dans 
la fente une carte factice comprenant seulement des 
contacts correspondant a ceux d 1 une puce ou bien compre- 
nant une puce invalidee. Les contacts sont relies par des 
fils a des circuits electroniques deportes permettant de 

15 simuler un fonctionnement de puce avantageux pour le frau- 
deur. 
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Une -telle :fraude etait auparavant particuliere- 
ment difficile car les appareils a carte comprenaient des 
-dispositifs motorises de reception des cartes qui escamo- 
taient les cartes, Ces dispositifs sont en cours d» abandon 
car :ils sont complexes et risquent de ne pas restituer une 
carte en cas de panne. Les dispositifs actuels de recep- 
tion de carte, avec lesquels le type de fraude susmen- 
tionne -est possible, sont reduits a une fente ou la carte 
:reste tou jours accessible. 

Un objet de la presente invention est de detec- 
ter 1 1 utilisation d 1 une carte a puce dont les contacts 
sont :relies par des fils a des circuits electroniques 
deportes.. 

Pour atteindre cet objet, la presente invention 
15 prevoit de detecter la presence d'un couplage capacitif 
entre la fente d 1 introduction de la carte et un ou plu- 
sieurs fils reliant les contacts de la carte a des cir- 
cuits deportes. 

La presente invention vise plus particulierement 
un dispositrif de detection de fraude pour un appareil 
.fonctionnant avec une carte a puce prevue pour etre 
inseree dans une fente munie de connecteurs, comprenant : 
un generateur de signal alternatif dont la sortie est 
couplee, au moins pendant une phase de detection, a au 
25 moins un desdits connecteurs ; une fente a parois en un 
materiau electriquement conducteur reliees a au moins une 
des lignes d f alimentation du generateur ; et un detecteur 
de courant longitudinal dans lesdites lignes d' alimenta- 
tion, dispose entre les connecteurs et le point de liaison 
30 desdites parois a ladite au moins une ligne d' alimenta- 



tion. 
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Selon un mode de realisation de la presente 
invention, les parois de la fente sont reliees a la terre, 
au moins une des lignes d ' alimentation etant reliee a la 
terre par une capacite. 
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Selon un mode de realisation de la presente 
invention, le detecteur de courant longitudinal comprend 
deux bobines disposees respectivement en serie avec 
lesdites lignes d 1 alimentation, ces bobines etant 
5 connectees de sorte que les champs qu'elles generent 
s'opposent, et une troisieme bobine couplee magnetiquement 
auxdites deux bobines et dont les bornes sont xeliees a un 
circuit de detection de depassement d'un seuil. 

Selon un mode de realisation de la presente 
10 invention, lesdites lignes d 1 alimentation du generateur 
alimentent aussi, par 1 1 intermediaire d'un filtre compre- 
nant ladite capacite, deux connecteurs d 1 alimentation de 
la carte a puce et un circuit de commande de la puce, 

Selon un mode de realisation de la presente 
15 invention, le dispositif comprend des commutateurs qui, 
relient les connecteurs , soit au circuit de commande et 
aux lignes d f alimentation, soit a la sortie du generateur 
lors d'une phase de detection. 

Ces objets, caracteristiques et avantages ainsi 
20 que d'autres de la presente invention seront decrits plus 
en detail en relation avec la figure jointe qui represente 
sous forme tres schematique des elements d'un publiphone a 
carte ainsi qu'un mode de realisation de detecteur d T uti- 
lisation de carte frauduleuse selon la presente invention. 
25 La presente invention sera decrite dans le cadre 

d'un publiphone a carte, mais l'homme de metier notera 
qu'elle s ' applique a tout autre appareil fonctionnant avec 
une carte a puce. 

Un publiphone a carte comprend classiquement une 
30 fente 10 destinee a recevoir une carte a puce. Une parol 
laterale de la fente 10 comprend, au fond de la fente, des 
connecteurs K destines a relier les contacts de la puce 
d'une carte inseree, a un circuit electronique 11 de 
commande de la puce. Deux des connecteurs K sont relies a 
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deux .lignes d • alimention en -tension continue VCC et VSS 
issus des sorties d'un pont xedresseur a diodes 12. Les 
lignes VCC et VSS alimentent egalement JLe circuit .11. 

La tension d ' alimentation des circuits du pubii- 
5 phone est fournie par la ligne telephonigue. Deux homes A 
et B sont reliees, a l'exterieur du publiphone, a deux 
fils non representes de la ligne telephonigue et, a 
l'interieur, aux entrees du pont redresseur .12 par 
1 ' intermediaire d'un :f litre passe-bas 14 de compatibilite 
10 electro-magnetique ( CEM ) , destine a attenuer des parasites 
emis par le publiphone sur la ligne telephonigue. 

Le f litre 14 comprend deux inductances couplees 
L.1 et L2 reliees respectivement entre la .borne A et une 
premiere entree du pont 12 et entre la borne B et une 
15 deuxieme entree du pont 12.. Ci-apres, on designera egale- 
ment par "lignes d ' alimentation " les lignes d' entree du 
pont 12. Le point de connexion entre 1 'inductance LI et la 
premiere entree du pont .12, d'une part, et le point de 
connexion entre 1' inductance L2 et la deuxieme entree du 
20 pont 12, d' autre part, sont relies entre eux par deux 
capacites CI et C2 disposees en serie. Le point de 
connexion entre les capacites CI et C2 est :relie a la 
terre . 

On a egalement represents une carte frauduleuse 
20 en place dans la fente 10, comprenant des contacts 21 
25 relies aux connecteurs K. Cette carte 20 est munie d'un 
fil 22 s'etendant le long de la face arriere de la carte 
(du cote oppose aux contacts 21 de la carte) depuis l'ex- 
terieur de la fente jusqu'a un contact 21 relie a l'un des 
connecteurs K. 

30 Un detecteur de fraude selon 1 ' invention com- 

prend une fente 10 dont les parois sont en un materiau 
conducteur relie a la terre, et un generateur haute fre- 
guence 24 alimente par les lignes VCC et VSS. La sortie du 
generateur 24 peut etre reliee a chacun des connecteurs K 
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(ou a au moins un des connecteurs qui est indispensable au 
fonctionnement de la carte) par 1 ' inter medi aire de 
commutateurs S commandes par un circuit 11 adapte. 

.En fonctionnement ;normal, corame cela est repre- 
5 sente, :ies commutateurs S relient -le circuit 11 et les 
lignes d 1 alimentation aux connecteurs K correspondants . 
Lorsqu'une carte est inseree dans la :fente 10, le circuit 
detecte la presence de la carte de maniere class ique, et 
bascule les commutateurs S de sorte que les connecteurs K 
10 soient relies a la sortie du generateur -24. Cette commuta- 
tion est ef f ectuee pendant une phase de detection de duree 
suffisante pour permettre la detection d'une carte fraudu- 
leuse. 

Avec cette configuration, si l'on introduit une 

15 piece :metallique dans la :fente 10, tel que le fil 22, 11 
se forme un couplage capacitif entre cette piece metal- 
lique et la terre. Ce couplage est represente par une 
capacite parasite Cp en pointilles. Pendant que les 
connecteurs K sont relies au generateur 24 lors d'une 

20 phase de detection, si un fil 22 relie a un connecteur K 
est present, le generateur provogue un courant de fuite i 
vers la terre, passant par la capacite parasite Cp liee a 
la presence du fil 22. Ce courant i est reintroduit dans 
le circuit d ' alimentation du publiphone en amont sur la 

25 ligne telephonique, par exemple grace aux capacites CI et 
C2 du filtre 14, reliees a la terre. 

En fonctionnement normal, c'est-a-dire en 
1' absence du courant de fuite i, le courant 1 entrant par 
1 1 une des lignes d 1 alimentation est egal au courant sor- 

30 tant par 1 1 autre des lignes d T alimentation. Lorsqu'il 
apparait un courant de fuite i, passant selon la figure 
par la terre, il nait un courant longitudinal entre les 
lignes d 1 alimentation, c'est-a-dire que le courant de 
fuite i est reparti sur les lignes d ' alimentation en des 
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courants respectifs ±i et ±2 de meme. sens (tous deux 
xentrants ou .sortants ) . 

II suffit done de detecter la presence de ce 
courant longitudinal dans J.es lignes d 1 alimentation pour 
5 rindiquer la presence d' un -phenomene douteux dans la fente 
10, tel que la presence d'une carte frauduleuse a fils. 
Pour cela, on prevoit un detecteur 26 de courant longitu- 
dinal, qui doit etre dispose sur les .lignes d ' alimentation 
VCC et VSS, ou, comme cela est represents, sur les lignes 
d 1 entree du pont ,12, en aval du filtre 14, c ! est-a-dire en 
aval de 1 ' endroit ou .le courant de f uite .i est xeintroduit 
dans les lignes/ 

Le detecteur de courant 26 comprend, par 
exemple, deux bobines Bl et B2 disposees respectivement en 
15 serie sur les lignes d f entree du pont 12. Les bobines Bl 
et :B2 sont couplees magnetiguement de maniere que les 
champs qu T elles generent s'opposent. Ainsi, en fonction- 
nement normal, c f -est-a-dire lorsque les bobines sont 
parcourues chacune par un meme courant X, les champs 
qu'elles generent s'annulent mutuellement . Une troisieme 
bobine B3, couplee magnetiquement aux bobines Bl et B2, 
detect e le champ genere par ces bobines Bl et B2. Ce champ 
est nul en fonctionnement normal et il ne nait aucune 
tension induite aux .homes de la bobine B3. 
25 Lorsqu'il se produit un courant longitudinal 

(des courants de fuite ii et ±2 circulent respectivement 
dans les bobines Bl et B2 r dans le meme sens), il apparait 
un champ qui se traduit par la naissance d'une tension 
induite aux bornes de la bobine B3. Cette tension, qui est 
alternative puisque le generateur haute frequence 24 en 
est l'origine, est redressee par un circuit redresseur 28 
et comparee a une tension de reference Vref par un compa- 
rateur 30. Lorsque la tension aux bornes de la bobine B3 
depasse la tension Vref en valeur absolue, le comparateur 
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30 bascule et fournit un signal d'alarme AL. Ce signal 
d 1 alarme AL peut etre exploite de dif f erentes manieres 
pour, par exemple, faire retentir une sonnerie, couper 
.1 1 alimentation du publiphone. . . 
5 Le fait: d'utiliser des commutateurs S qui, lors 

d'une phase de detection, deconnectent les lignes d'ali- 
mentation des connecteurs K, presente 1 1 avantage que les 
fils d'une carte :£rauduleuse ne peuvent etre blindes par 
un ecran relie, par 1 1 intermediaire d'un connecteur K, a 

.10 I'une des lignes d 1 alimentation. En effet, un tel blindage 
entrainerait que le courant de fuite i circule du gene- 
rateur vers .1 T ecran (par couplage capacitif ) et non vers 
la terre, ce qui ne provoquerait aucun courant longitu- 
dinal dans les lignes d 1 alimentation. 

-15 LVhomme du metier saura convenablement choisir 

la tension Vref pour que 1 ' on ne detecte pas un courant de 
fuite "normal" de faible valeur, tel que celui genere par 
le couplage capacitif permanent entre les connecteurs K et 
la fente 10. .11 saura egalement modifier le circuit de 

20 commande 11 pour basculer les commutateurs S pendant une 
phase de detection. 

Dans 1' exemple deer it du publiphone a carte, on 
a exploite la presence du f litre CEM .14 et de la terre 
pour reintroduire le courant de fuite i sur les lignes 

25 d 1 alimentation. Si dans un autre appareil on ne dispose 
pas de connexion a la terre ou d'un f litre 14, on pourra 
munir 1 1 appareil de capacites CI et C2 disposees comme 
cela est represents dans la figure et relier leur point de 
connexion directement aux parois de la fente 10, qui ne 

30 sont alors plus reliees a la terre. 

De nombreuses variantes et modifications de la 
presente invention apparaitront a 1 1 homme du metier . Par 
exemple, on peut supprimer le redresseur 28 et prevoir une 
bascule a la sortie du comparateur 30 pour memoriser le 
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fait que 1 ! amplitude d'une alternance fournie par la 
bobine B3 depasse la valeur Vref . On peut egalement 
prevoir un filtre passe haut entre la bobine B3 et le 
redresseur 28 pour ne considerer que les desequilibres de 
courant provoques par un courant de fuite i de haute 
frequence. Tout autre moyen de couplage, tel que des capa- 
cites, pourra etre utilise pour relier les connecteurs K a 
la sortie du generateur 24. 
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REVENDICATIONS 

4 

1. Dispositif de detection de fraude pour un 
appareil :fonctionnant avec une carte a puce (20 ) prevue 
pour etre inseree dans une fente (10) munie de connect eurs 
(K), caracterise en ce quVil comprend : 
5 - un generateur (24) de signal alternatif dont 

la sortie est couplee, au moins pendant une phase de 
detection, a au moins un desdits connect eurs ; 

- une fente (10) a parois en un materiau elec- 
triquement conducteur reliees a au moins une des "lignes 

10 d 1 alimentation du generateur ; et 

- un detecteur (26, 28, 30) de courant longitu- 
dinal dans lesdites lignes d 1 alimentation, dispose entre 
les connecteurs et le point de liaison desdites parois a 
ladite au moins une ligne d f alimentation • 

15 2. Dispositif selon la revendication 1, carac- 

terise en ce que les parois de la fente (10) sont reliees 
a la terre, au moins une des lignes d 9 alimentation etant 
reliee a la terre par une capacite (CI, C2). 

3. Dispositif selon la revendication 1, caracte- 
20 rise en ce que le detecteur (26) de courant longxtudinal 

comprend deux bobines (Bl, B2) disposees respectivement en 
serie avec lesdites lignes d 1 alimentation, ces bobines 
etant connectees de sorte que les champs qu f elles generent 
s'opposent, et une troisieme bobine (B3) couplee magneti- 
25 quement auxdites deux bobines et dont les bornes sont 
reliees a un circuit (28, 30) de detection de depassement 
d 1 un seuil ( Vref ) . 

4. Dispositif selon la revendication 2, carac- 
terise en ce que lesdites lignes d 1 alimentation du genera- 

30 teur (24) alimentent aussi, par 1 T intermediaire d'un 
filtre (14) comprenant ladite capacite (CI, C2 ) , deux 
connecteurs ( K ) d 1 alimentation de la carte a puce et un 
circuit (11) de commande de la puce. 
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5. Dispositif selon la xevendication 4, caracte- 
rise en ce quVil comprend des commutateurs (S) qui, 
relient les connecteurs (K) , soit au circuit de conunande 
e-t aux lignes d ' aliment: at ion, soit a la sortie du genera- 
teur (24) lors d'une phase de detection. 
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